INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIN SISTEMUL DE
SUPRAVEGHERE VIDEO

1. Introducere

INTERNATIONAL BUSINESS TRANSPORT S.A., denumita in continuare ,IBT”, ,Societatea” sau
,Operatorul”, acorda o importanta deosebita protectiei datelor cu caracter personal si respectarii
vietii private a persoanelor care acceseaza sediile, depozitele si celelalte spatii administrate de
Societate.

Prezenta informare descrie modul in care IBT prelucreaza datele cu caracter personal prin
intermediul sistemelor de supraveghere video instalate in spatiile sale si este intocmita in
conformitate cu Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (,GDPR”),
precum si cu legislatia nationala aplicabila.

Informarea se adreseaza Vvizitatorilor, clientilor, furnizorilor, curierilor, reprezentantilor
partenerilor contractuali, colaboratorilor si, in general, oricidror persoane care intra sau se
deplaseaza in zonele supravegheate video.

Informarea angajatilor IBT cu privire la supravegherea video la locul de munca se realizeaza
distinct, prin documentele si procedurile interne aplicabile.

2. Identitatea si datele de contact ale Operatorului
Operatorul datelor cu caracter personal este:
INTERNATIONAL BUSINES TRANSPORT S.A

Sediu: Intrarea Granarului 8, sector 2, Bucuresti

E-mail pentru aspecte privind protectia datelor: data.protection@ibt.com.ro

Pentru orice intrebare referitoare la prelucrarea datelor dumneavoastra prin sistemul de
supraveghere video sau pentru exercitarea drepturilor prevazute de GDPR, ne puteti contacta la
adresa data.protection@ibt.com.ro.

3. Existenta sistemului de supraveghere video

IBT utilizeaza sisteme de supraveghere video Tn anumite zone ale sediilor, depozitelor, cailor de
acces si ale altor spatii pe care le administreaza.

Zonele supravegheate video sunt semnalizate in mod vizibil, prin pictograme si/sau afise de
informare amplasate astfel incat persoanele sa poata lua cunostinta despre existenta
supravegherii video Thainte de a intra in zona monitorizata.
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Amplasarea si orientarea camerelor sunt stabilite avand in vedere necesitatea realizarii scopurilor
de securitate urmarite si principiul reducerii la minimum a datelor prelucrate.

Camerele nu sunt amplasate in spatii in care persoanele beneficiaza de un nivel ridicat si legitim
de intimitate, precum grupuri sanitare, vestiare sau alte spatii similare.

4. Categoriile de date cu caracter personal prelucrate
Prin intermediul sistemului de supraveghere video pot fi prelucrate, dupa caz:
e imaginea si infatisarea persoanelor;
o datasioralacare persoanele intra, ies, se deplaseaza sau se afla in zonele supravegheate;
e locatia in care a fost realizata inregistrarea;
o imaginile referitoare la activitatea si deplasarea persoanelor in zonele supravegheate;
e imaginile vehiculelor si, atunci cand sunt vizibile, numerele de inmatriculare;
e obiectele sau bunurile aflate asupra persoanelor ori manipulate de acestea;
e alte informatii vizuale surprinse in mod incidental de camerele de supraveghere.

Sistemul de supraveghere video nu este utilizat de IBT pentru identificare biometrica sau
recunoastere faciala.

Sistemul de supraveghere video nu realizeaza inregistrari audio.
5. Scopurile supravegherii video

IBT utilizeaza supravegherea video exclusiv pentru scopuri determinate, explicite si legitime, care
pot include:

e asigurarea securitatii si protectiei persoanelor;
e protejarea sediilor, depozitelor si a celorlalte spatii administrate de Societate;

e protejarea bunurilor, echipamentelor, marfurilor, stocurilor, documentelor si
infrastructurii IBT;

e controlul si securizarea cailor si zonelor de acces;
e prevenirea si detectarea accesului neautorizat;

e prevenirea si investigarea furturilor, tentativelor de furt, distrugerilor, actelor de
vandalism si a altor incidente de securitate;



e prevenirea si investigarea incidentelor care pot afecta securitatea persoanelor sau
bunurilor;

o stabilirea circumstantelor producerii unor incidente;

e protejarea drepturilor si intereselor legitime ale IBT si, dupa caz, ale altor persoane;
e constatarea, exercitarea sau apararea unor drepturi ori pretentii;

o furnizarea unor probe in cazul producerii unui incident;

e indeplinirea obligatiilor legale si solutionarea solicitarilor autoritatilor competente, atunci
cand este cazul.

Tnregistrarile nu sunt utilizate Tn scopuri de marketing, publicitate sau in alte scopuri incompatibile
cu cele pentru care au fost colectate.

6. Temeiul juridic al prelucrarii

Temeiul juridic principal al prelucrarii datelor prin sistemul de supraveghere video este art. 6 alin.
(1) lit. (f) GDPR — interesul legitim urmarit de Operator.

Interesele legitime urmarite de IBT constau, in principal, in:
e protejarea persoanelor;
e protejarea proprietatii si bunurilor Societatii si ale tertilor;
e asigurarea securitatii sediilor si depozitelor;
e prevenirea si investigarea incidentelor de securitate;
e prevenirea si combaterea furturilor si a accesului neautorizat;
e protejarea drepturilor si intereselor legitime ale Societatii;
e asigurarea posibilitatii de constatare, exercitare sau aparare a unor drepturi.

IBT urmareste mentinerea unui echilibru intre aceste interese legitime si drepturile si libertatile
fundamentale ale persoanelor vizate.

Tn anumite situatii, prelucrarea, conservarea sau divulgarea unor inregistriri poate avea si alte
temeiuri juridice prevazute de GDPR, precum indeplinirea unei obligatii legale sau necesitatea
constatarii, exercitarii ori apararii unui drept.

Supravegherea video nu se bazeaza pe consimtamantul persoanelor care intra in zonele
monitorizate.



Intrarea intr-o zona supravegheata video nu reprezinta exprimarea consimtamantului pentru
prelucrare.

7. Perioada de stocare a inregistrarilor

Tnregistrarile realizate prin intermediul sistemului de supraveghere video sunt pastrate pentru o
perioada de maximum 30 de zile de la data inregistrarii, dupa care sunt sterse sau suprascrise,
in conformitate cu configuratia tehnica si procedurile aplicabile sistemului de supraveghere.

Perioada de pastrare este stabilita tinand cont de scopurile pentru care este utilizat sistemul si de
principiul limitarii stocdrii datelor la perioada necesara realizarii acestor scopuri.

Exceptii de la perioada de 30 de zile

Anumite Tnregistrari sau secvente pot fi extrase si pastrate pentru o perioada mai mare de 30 de
zile atunci cand exista un motiv concret si justificat, cum ar fi:

e producerea unuiincident de securitate;

o furtul sau tentativa de furt;

o distrugerea ori deteriorarea unor bunuri;

e un accident;

e accesul neautorizat intr-o zona;

e necesitatea investigarii unei fapte sau a unui incident;

o formularea unei reclamatii sau existenta unui litigiu;

e necesitatea constatarii, exercitarii sau apararii unui drept;

e solicitarea Politiei, organelor de urmarire penala, instantelor judecatoresti sau a altor
autoritati competente;

¢ existenta unei obligatii legale de conservare.

Tn asemenea situatii, in mésura posibilului, vor fi extrase si conservate numai secventele relevante

pentru incidentul sau scopul respectiv.

Aceste nregistrari vor fi pdstrate separat si/sau cu acces restrictionat atat timp cat este necesar
pentru solutionarea situatiei care a justificat conservarea lor sau pe perioada impusa de legislatia
aplicabila.

La Tncetarea motivului care a justificat pastrarea suplimentara, inregistrarile vor fi sterse in conditii
de siguranta, daca nu exista un alt temei juridic pentru continuarea pastrarii.



8. Accesul la sistemul de supraveghere video

Accesul la sistemul de supraveghere video si la inregistrari este limitat la persoanele autorizate
de IBT si este permis numai Tn masura necesara indeplinirii atributiilor acestora si realizarii
scopurilor pentru care sistemul este utilizat.

Persoanele autorizate pot accesa sistemul inclusiv prin intermediul programelor sau aplicatiilor
informatice destinate vizualizarii si administrarii camerelor de supraveghere.

Posibilitatea tehnica de acces prin intermediul unei aplicatii sau al unui program nu inseamna ca
inregistrarile sunt accesibile publicului sau unui numar nelimitat de persoane.

IBT aplica masuri pentru limitarea accesului la persoanele care au nevoie de acesta in exercitarea
atributiilor lor.

Tnregistrérile nu sunt puse la dispozitia publicului.
9. Cui putem divulga inregistrarile?

Tn functie de circumstante si numai atunci cand existd un temei si o necesitate justificat3, datele
pot fi comunicate sau accesibile urmatoarelor categorii de destinatari:

e personalului IBT autorizat;

o furnizorilor de servicii IT, mentenanta sau securitate, atunci cand accesul este necesar
pentru prestarea serviciilor;

e societatilor specializate in servicii de paza si securitate, daca este cazul;

o furnizorilor care asigura instalarea, mentenanta sau functionarea sistemului de
supraveghere, daca accesul acestora la date este necesar;

o consultantilor, avocatilor, auditorilor, asiguratorilor sau altor specialisti, atunci cand
comunicarea este necesara pentru protejarea ori exercitarea unui drept;

e Politiei si altor structuri competente;
e organelor de urmarire penala;

e instantelor judecatorest;

autoritatilor si institutiilor publice care au dreptul legal de a solicita asemenea informatii.

n cazul in care un furnizor extern prelucreazi date cu caracter personal in numele IBT, relatia cu
acesta este gestionata in conformitate cu cerintele GDPR aplicabile persoanelor imputernicite de
operator.



IBT nu vinde si nu pune la dispozitia tertilor Tnregistrarile video in scopuri de marketing sau
publicitate.

10. Securitatea inregistrarilor

IBT adopta masuri tehnice si organizatorice adecvate pentru protejarea sistemului de
supraveghere si a inregistrarilor impotriva:

e accesului neautorizat;

o divulgarii neautorizate;

¢ modificarii neautorizate;

e pierderii;

o distrugerii;

e copierii sau extragerii neautorizate;

o utilizarii Tn alte scopuri decat cele autorizate.

n functie de caracteristicile sistemului utilizat, m&surile pot include controlul accesului, utilizarea
conturilor si credentialelor de acces, restrictionarea accesului la persoanele autorizate, protejarea
echipamentelor de stocare si masuri de securitate IT.

Persoanele care au acces la fnregistrari sunt supuse obligatiilor de confidentialitate
corespunzatoare.

11. Transferurile internationale de date
Datele nu sunt transferate in afara SEE.

n cazul in care, prin utilizarea unor furnizori de servicii sau solutii tehnologice, ar avea loc un
transfer de date in afara SEE, IBT va asigura efectuarea acestuia numai in conditiile prevazute de
GDPR, utilizdnd un mecanism legal de transfer si garantiile corespunzdtoare prevazute de
legislatia aplicabila.

Informatii suplimentare privind eventualele transferuri internationale si garantiile aplicabile pot
fi solicitate la data.protection@ibt.com.ro.

12. Drepturile persoanelor vizate

n conditiile prevazute de GDPR si in functie de circumstantele concrete ale prelucrarii, beneficiati
de urmatoarele drepturi:

12.1. Dreptul de acces


mailto:data.protection@ibt.com.ro

Aveti dreptul de a solicita confirmarea faptului ca IBT prelucreaza date cu caracter personal care
va privesc si, daca este cazul, accesul la acestea si la informatiile prevazute de GDPR.

Tn cazul inregistrarilor video, dreptul de acces trebuie exercitat cu respectarea drepturilor si
libertatilor celorlalte persoane care apar in inregistrare.

Atunci cand este necesar, IBT poate utiliza masuri precum mascarea, blurarea sau anonimizarea
imaginilor altor persoane Thainte de furnizarea unei copii.

12.2. Dreptul la stergerea datelor

n situatiile previzute de GDPR, puteti solicita stergerea datelor cu caracter personal care v
privesc.

Dreptul la stergere nu este absolut. De exemplu, stergerea poate fi refuzata atunci cand pastrarea
inregistrarii este necesara pentru respectarea unei obligatii legale sau pentru constatarea,
exercitarea ori apdrarea unui drept.

12.3. Dreptul la restrictionarea prelucrarii
Puteti solicita restrictionarea prelucrarii datelor dumneavoastra in cazurile prevazute de GDPR.
12.4. Dreptul la opozitie

Avand in vedere ca principalul temei juridic al supravegherii video este interesul legitim, aveti
dreptul de a va opune, din motive legate de situatia dumneavoastra particulara, prelucrarii
datelor care va privesc, in conditiile art. 21 GDPR.

Tn cazul formul&rii unei opozitii, IBT va analiza situatia concreta.

Prelucrarea poate continua atunci cand exista motive legitime si imperioase care justifica
prelucrarea si care prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau
atunci cand prelucrarea este necesara pentru constatarea, exercitarea ori apararea unui drept.

12.5. Dreptul de a depune o plangere

Daca apreciati ca prelucrarea datelor dumneavoastra incalca legislatia privind protectia datelor,
aveti dreptul de a depune o plangere la:

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal — ANSPDCP
sau la o alta autoritate de supraveghere competenta, in conditiile GDPR.
De asemenea, aveti dreptul de a va adresa instantelor judecatoresti competente.

13. Cum va puteti exercita drepturile?



Pentru exercitarea drepturilor sau pentru orice intrebare privind prelucrarea datelor prin sistemul
de supraveghere video, ne puteti contacta la:

data.protection@ibt.com.ro

Pentru identificarea inregistrarii relevante, este util ca solicitarea sa contina, pe cat posibil:
e data la care v-ati aflat in zona supravegheats;
e intervalul orar aproximativ;
e sediul/depozitul si zona in care v-ati aflat;
e o descriere care sa permita identificarea rezonabila a inregistrarii solicitate.
Va rugam sa nu transmiteti mai multe date decat sunt necesare pentru solutionarea solicitarii.

Atunci cand exista indoieli rezonabile cu privire la identitatea solicitantului, IBT poate solicita
informatii suplimentare strict necesare pentru confirmarea identitatii.

Solicitarile vor fi solutionate in termenele si conditiile prevazute de GDPR.
14. Protejarea drepturilor altor persoane in cazul solicitarii imaginilor
O inregistrare video poate contine imaginile mai multor persoane.

Dreptul unei persoane de a obtine acces la datele proprii nu trebuie sa afecteze in mod negativ
drepturile si libertatile altor persoane.

Din acest motiv, atunci cand o persoana solicita accesul la o Tnregistrare in care apar si alte
persoane, IBT poate lua masuri adecvate pentru protejarea acestora, inclusiv:

e blurarea sau mascarea imaginilor;
e anonimizarea persoanelor terte;
o furnizarea numai a secventei relevante;

o utilizarea unei alte modalitati de acces care permite exercitarea dreptului fara afectarea
nejustificata a drepturilor tertilor.

15. Solicitarile autoritatilor

Tnregistrarile video pot fi furnizate Politiei, organelor de urmairire penals, instantelor judecatoresti
sau altor autoritati competente atunci cand IBT are obligatia legald de a le comunica sau atunci
cand exista un alt temei juridic valabil pentru comunicare.
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IBT poate conserva inregistrarile relevante pentru perioada necesara solutionarii solicitarii,
investigatiei sau procedurii respective.

16. Utilizarea inregistrarilor in cazul incidentelor

Atunci cand este identificat un incident, IBT poate extrage si conserva secventele relevante ihainte
ca acestea sa fie sterse sau suprascrise automat.

Accesul la inregistrarile extrase este limitat la persoanele pentru care accesul este necesar.

Acestea pot fi utilizate exclusiv in scopurile care au justificat conservarea lor, inclusiv investigarea
incidentului, stabilirea circumstantelor acestuia, formularea sau solutionarea unor reclamatii,
sesizarea autoritatilor competente ori constatarea, exercitarea sau apararea unui drept.

17. Inregistrarea audio
Sistemul de supraveghere video utilizat de IBT nu inregistreaza sunetul.

Camerele sunt utilizate pentru captarea imaginilor in scopurile de securitate descrise in prezenta
informare.

18. Recunoasterea faciala si datele biometrice

IBT nu utilizeaza sistemul de supraveghere video pentru recunoastere faciald, identificare
biometrica sau crearea unor baze de date biometrice ale persoanelor care acceseaza zonele
monitorizate.

Imaginile sunt utilizate in scopurile de securitate descrise in prezenta informare.
19. Procesul decizional automatizat si profilarea

IBT nu utilizeaza datele colectate prin sistemul de supraveghere video pentru luarea unor decizii
bazate exclusiv pe prelucrarea automata care sa produca efecte juridice asupra persoanelor vizate
sau sa le afecteze in mod similar intr-o masura semnificativa.

IBT nu realizeaza profilarea vizitatorilor prin intermediul sistemului de supraveghere video.
20. Informarea persoanelor inainte de intrarea in zona supravegheata

Existenta sistemului de supraveghere video este semnalizatd prin afise si/sau pictograme
amplasate Tn mod vizibil la intrarea sau nhainte de accesarea zonelor monitorizate.

Informarea afisata in aceste zone reprezinta informarea succinta privind supravegherea video si
include o trimitere catre prezenta pagina pentru informatii detaliate privind prelucrarea datelor.

21. Actualizarea prezentei informari



IBT poate modifica prezenta informare atunci cand acest lucru este necesar, inclusiv ca urmare a:
o modificarii legislatiei aplicabile;
o modificarii sistemului de supraveghere;
e modificarii perioadelor de pastrare;
e modificarii scopurilor sau modalitatilor de prelucrare;
e introducerii unor noi masuri tehnice sau organizatorice;
e modificarii furnizorilor sau infrastructurii utilizate.
Versiunea actualizata va fi publicata pe aceasta pagina si va indica data ultimei actualizari.
22. Contact

Pentru intrebari privind prezenta informare, supravegherea video sau exercitarea drepturilor
privind protectia datelor:

INTERNATIONAL BUSINESS TRANSPORT S.A.
Sediu: Intrarea Granarului 8, sector 2, Bucuresti

E-mail pentru protectia datelor: data.protection@ibt.com.ro

Prezenta informare constituie informarea detaliata privind prelucrarea datelor cu caracter
personal prin intermediul sistemului de supraveghere video si completeaza informarea succinta
afisata la intrarea in zonele supravegheate.

Ultima actualizare: mai 2018
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